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고 있지만, 본 논문에서는 IDPS에서 탐지된 이벤트들에 대해서 정/오탐을 자동으로 식별할 수 있는 딥러닝 기반의 분류 

방법을 소개 하고자 한다.  
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Ⅰ. 서  론  

IBM은 체스 에서 나올 수 있는 모든 경우의 수를 시

간 내에 계산할 수 있는 슈퍼컴퓨터인 ‘딥 블루’를 만들

었고, 1997년 정식 체스 게임에서 인간 최강자를 꺾으

면서 그 능력을 공식적으로 증명하게 된다. 하지만 이러

한 슈퍼컴퓨터조차도 체스보다 더 많은 경우의 수를 계

산해야 하는 바둑만큼은 정복하지 못했고, 앞으로도 정

복 하기는 쉽지 않을것이라고 모두 예측했었다. 하지만, 
2016년 이세돌 9단과의 공개대국을 통해 등장한 ‘알파

고’는 모두가 불가능하다고 생각했던 바둑조차도 전 세

계인이 지켜보는 앞에서 인간 최강자를 꺾으면서 정복 

되었음을 증명 하였다. 이러한 알파고의 뒤에는 ‘딥러

닝’ 이라는 기술이 존재하였고, 알파고를 통해 계산 능

력을 인정받은 딥러닝 기술이 각광을 받는 건 당연한 

일이었을 것이다. 이를 증명이라도 하듯이 산업 전반에 

걸쳐서 딥러닝 기술이 적용되기 시작 하고, 많은 연구들

이 더해져 영상, 의학, 게임, 번역 등 다양한 분야에서 

성과들이 나오기 시작했다. 보안 분야에서는 대표적으

로 악성코드의 복잡한 패턴을 탐지하기 위해 딥러닝 기

술을 적용한 사례들이 있다. 본 논문에서는  

IDPS(IDS/IPS)와 같은 보안 장비에서 발생한 탐지 이

벤트를 이용해 이벤트의 정탐과 오탐을 판별할 수 있는 

방법을 제시하고자 한다. 정탐과 오탐을 정확하게 구별

해 낼 수 있다면 탐지 이벤트가 발생했을 경우 탐지 이

벤트에 대한 검증을 하기 위해 과도하게 인력이 소모되

는 부분을 줄일 수 있으며, 더 나아가서는 IDPS에서 사

용되는 시그니처에 딥러닝 모델을 적용하여 공격에 대

한 탐지 율을 높일 수도 있을 것이다. 
 

Ⅱ. 관련 연구

본 논문에서 제안하는 딥러닝 모델은 IDPS의 탐지 

이벤트에 대한 정/오탐 분류 모델이다. 정/오탐을 분류

하기 위한 데이터 셋은 CSIC 2010 Dataset을 활용하였

다. 데이터 셋에 대한 자세한 분석을 하기 전에 기존의 

악성코드를 분류하기 위해 제안되었던 딥러닝 기법을 

살펴보고 IDPS의 탐지된 이벤트에 대해서도 적용가능

한지 살펴본다. 또한, 본 논문 이전에 제안되었던 웹 공

격을 탐지하기 위한 방법론을 통해 데이터 전 처리 방

법에 대한 새로운 아이디어를 얻어 올 것이다. 
 

2.1. 악성코드 분류

악성코드를 분류하기 위해 기존에 제안된 방법들로

는 악성코드가 사용하는 API나 어셈블리 명령어를 이

용하는 등 기본적으로 탐지하기 전에 바이너리 분석이

나 샌드박스 등을 통한 동적 분석이 선행되지 않으면 

사용할 수 없기 때문에 실시간 탐지에 바로 활용될 수 

없었다는 단점이 있었다. 본 논문에서는 가장 최근에 연

구된 방법으로 기존의 단점을 보완할 수 있는 의미 있

는 논문을 살펴보고자 한다. 
해당 논문에서 제안하고 있는 방법은 악성코드를 이
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[그림 1] 악성코드 시각화

[그림 2] 전이학습기반 악성코드 탐지용 GAN

[그림 3] 기존 알고리즘과의 비교

[그림 4] 딥러닝 알고리즘과 비교

Type Samples

Ramnit(R) 1539

Vundo(V) 451

Kelihos_ver1(K1) 391

Lollipop(L) 2459

Simda(S) 42

Obfuscator.ACY(O) 391

Kelihos_ver2(K3) 2942

Tracur(T) 744

Gatak(G) 1011

[표 1] 실험에 사용된 악성코드 데이터 셋

미지로 바꿔서 시각화 하였을 경우 다수의 악성코드에

서 개발자의 서명을 확인할 수 있었다는 것이다[1][2].
악성코드를 시각화 하는 방법은 어렵지 않다. 바이너

리 파일을 로딩 하여 각 byte를 integer로 환산하여 픽

셀 값으로 사용하기만 하면 된다. 이를 이용하면 [그림 

1]에서 보이는 것과 같이 시각화된 형태의 악성코드를 

볼 수 있다. 복잡하게 동적인 분석을 통해 학습 데이터

를 뽑아내지 않아도 되기 때문에 충분히 실시간 탐지에

도 활용될 수 있을 것이다.
[그림 2]에서처럼 CNN을 이용해 이미지 변환된 악

성코드의 특징을 추출하여 사용한다. 그리고 정확도를 

높이기 위해 GAN을 이용하여 실제 이미지와 유사한 

다양한 이미지를 생성해 학습에 사용하는 방법으로 정

확도를 높이는 방법을 제안하고 있다. 
해당 논문에서 제안하는 방법은 [그림 3]과 [그림 4]

에서 보는 것처럼 DCGAN과 tDGAN으로 다른 알고리

즘과 비교하여 정확도가 제일 높은 것을 확인할 수 있

다. 
해당 논문에서 사용한 데이터는 Kaggle Microsoft 

Malware Classification Challenge에서 제공된 데이터 

셋을 사용하였고 내용은 [표 1]과 같다. 

[그림 5]에서 simda와 같은 경우 데이터의 개수가 충

분치 않기 때문에 정확한 판단은 할 수 없었다. 트레이

닝 데이터와 테스트 데이터의 비율은 90:10 이었고 정

확도는 96.39%의 정확도를 가지는 것으로 나타났다. 
악성코드가 가지는 가장 큰 특징들은 일반적으로 사

용하는 API나 명령어들이 일반적인 프로그램들과는 크

게 다르다는 것이다. 때문에 많은 논문들에서 이러한 

API나 명령어들의 순서적인 특징을 잡아내기 위해 많
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[그림 6] 오토마타 생성 과정

[그림 7] 키워드 치환 테이블

[그림 8] 키워드 치환 과정

[그림 5] Confusion matrix for malware detection

은 연구들이 되어 오고 있었다. 
하지만 해당 논문에서는 그러한 순서적인 특징 외에

도 공간적인 특징들만으로도 충분히 분류 및 탐지가 가

능할 수 있음을 보였다는 것에 매우 큰 의미가 있다고 

할 수 있다. 본 논문에서는 GAN과 같은 알고리즘 까지

는 사용하지는 않을 것이지만 IDPS가 탐지하는 이벤트

들에 대해서도 순서적인 특징 보다 공간적인 특징들을 

보기 위하여 데이터들을 이미지 형태로 바꾸어 탐지에 

충분히 활용할 수 있음을 보일 것이다.  
 

2.2. 공격 프로파일링

IDPS의 탐지 이벤트의 형태는 탐지하는 제조사별로 

다양한 형태로 기록이 된다. 본 논문에서는 탐지된 이벤

트 로그들에 대한 분석을 수행해 공격 데이터를 공격 

데이터로 탐지(정탐) 하였는지, 정상적인 데이터를 공

격으로 탐지(오탐) 하였는지를 분류하는 방법을 제안할 

것이기 때문에 로그에 기록되는 여러 항목들 중에 서도 

페이로드를 사용해 분류하는 방법을 제안할 것이다. 이
유는 사람이 탐지된 이벤트 로그를 보고 정/오탐을 판

단한다고 했을 때에도 페이로드 의외의 항목은 판단의 

기준을 가져가기 적절치 않다고 판단했기 때문이다. 페
이로드의 형태도 다양한데 본 논문에서는 웹 공격 이벤

트를 기준으로 HTTP 형태의 문자 기반의 페이로드로 

한정해서 사용할 것이다. 
기존의 웹 공격을 탐지하기 위한 방법으로 프로파일

링 기반의 오토마타 접근 방법이 있었다[3]. 프로파일링 

된 데이터들에 대해서 탐지하기 위한 방법으로 오토마

타를 제안한 방법이었는데 이 부분에 오토마타 대신에 

딥러닝 기반의 알고리즘을 적용하는 방법을 제안하고자 

한다. 해당 논문에서 제안한 방법은 [그림 6]과 같다.
해당 논문에서 제안하는 방법은 수집 기간 중에 수집

된 데이터들 중에 정상적인 데이터만 프로파일링 하여 

오토마타를 생성하고 입력 값과 비교하여 일치 하지 않

으면 비정상 행위로 간주하는 정상행위 기반의 프로파

일링 방법을 제안하였다. 
해당 논문에서 사용한 데이터는 수집 기간 중에 발생

한 웹 URL 요청을 사용하였는데, 이 데이터를 그대로 

사용하지 않고 특정 부분만을 추출하여 [그림 7]의 치

환 테이블을 사용하여 특정 키워드로 치환하게 된다. 
[그림 8]에서처럼 정상 URL과 공격 URL에서 사용되

는 특수 문자들의 형태가 다름을 볼 수 있다. 즉, 정상 

URL의 특수문자 패턴과 공격 URL의 특수문자 패턴이 

다르기 때문에, 특수 문자들의 패턴을 프로파일링 하여 

탐지에 사용하기 위한 방법을 제안한 것이다. 이를 위해 

각 URL에서 특수문자만을 추출하고 특정 키워드로 치

환하여 프로파일링과 탐지에 사용한다. 
수집 기간 중에 수집된 정상 URL 데이터들은 전부 

치환되어서 중복을 제거하고 정규화를 거쳐 [그림 9]와 

같은 상태 전이 다이어그램을 볼 수 있고 이를 탐지에 
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[그림 10] 공격유형에 따른 snort와의 탐지 율 비교 [그림 11] 염기서열을 이용한 DNA 유사도 측정

[그림 9] 생성된 정상행위 프로파일에 대한 상태 전이도

적용하기 위해 오토마타를 생성하여 URL요청에 대해 

비교하여 정상과 비정상 행위를 탐지하게 된다.
해당 논문에서는 snort와의 비교를 통해 탐지 율을 

보였는데 시그니처 기반의 알려진 공격을 탐지하는 

snort와는 다르게 해당 논문에서 제안한 방법은 수집된 

정상행위 이외의 요청에 대해서는 전부 공격으로 탐지

하기 때문에 탐지 율에 대한 차이가 많이 날 수 밖에 없

는 것으로 보인다. [그림 10]을 보면 snort와 비교하여 

탐지 율이 높게 나온 것을 볼 수 있다. 
하지만 정상행위 또한 정상행위로 인식하지 않을 확

률이 높아져 오탐의 발생이 높은 것으로 나왔다. 이러한 

문제는 기존의 딥러닝 기반의 학습 방법에서도 동일하

게 발생하는 문제로 아무리 좋은 알고리즘을 이용한다 

해도 양질의 많은 데이터들이 확보가 되지 않으면 소용

이 없다. 
2.1절의 악성코드 분류에서는 순서적인 데이터가 아

니더라도 공간적인 특징을 이용하여 분류가 가능함을 

확인할 수 있었고, 2.2절 에서는 웹 공격 데이터에 대한 

특수 문자들의 패턴을 이용하여 효율적으로 공격을 탐

지할 수 있음을 확인할 수 있었다. 
본 논문에서는 살펴본 두 가지 연구를 중심으로 

IDPS에서 발생한 탐지 데이터 중에 웹 공격 탐지 이벤

트에서 발생한 페이로드를 활용하여 정/오탐을 분류하

는 방법을 제시한다. 또한 이러한 방법은 WAF와 같은 

다른 보안 장비에도 적용이 가능하며, 정/오탐 분류만이 

아니라 IDPS의 공격 탐지에도 적용이 가능할 것이다. 

Ⅲ. 데이터 전 처리

본 논문에서 사용하는 데이터 셋은 CSIC 2010 
Dataset(36000개의 정상 요청, 25000개의 비정상 요청)
을 사용하였다. 25000개의 비정상 요청에는 잘 알려진 

SQL Injection, 버퍼 오버플로우, 정보 수집, 파일 노출, 
CSRF, XSS, SSI, 매개변수 조작과 같은 공격을 포함하

고 있다. 

3.1. 염기서열을 이용한 유사도 측정 방법

유전자 형식의 대표 형상 문자열 기법으로 구분하는 

염기서열 방식을 응용하여 전 처리에서 페이로드의 문

장에서 특수문자가 공격이 이루어지는 위협 데이터와 

정상적인 데이터의 패턴이 다르다는 것에 착안하여 특

수문자를 추출하여 응용하는 전 처리 방법을 적용했다

[4][5]. 
[그림 11]은 DNA 구조를 이루는 단백질의 정보이

다. 단백질을 이루는 4가지의 아미노산 정보(A:아데닌, 
T:티민, G:구아닌, C: 사이토산)을 이용한 배열 정보이

고, 이러한 아미노산의 배열 정보를 이용하여 각 DNA
들 간의 유사성이나 역학적인 정보를 찾는데 활용한다. 

[그림 12]에서처럼 특수문자들의 패턴을 이용하면 

정상 데이터와 공격 형태의 분류가 가능함을 육안으로

도 확인이 가능하다. 각 문자별 아스키로 대표되는 숫자

들이 있기 때문에 실제 사용할 때는 특정 문자로 치환

하지는 않는다. 
[그림 11]을 보면 정렬을 했을 경우 육안으로도 공간
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[그림 13] 선정된 공격 단어들

[그림 14] Feature 추출 과정

[그림 12] 페이로드 내 특수 문자의 패턴 추출

적인 특징이 있음을 잘 확인할 수 있다. 물론 순서적인 

정보도 매우 중요한 정보일 것이다. 다만 공간적인 특징 

또한 비정상 행위를 구분하는데 있어서 충분히 활용 가

능함을 보이려고 한다. 

3.2. 공격 단어 적용

특수 문자의 구조를 통해 패턴화 하는 내용 외에도 

특수 문자의 특징이 잘 드러나지 않는 공격 유형들도 

존재한다. 정보 노출이나, 관리자 페이지에 대한 접근과 

같은 것들이 그러한 것들이다. 이러한 유형에 대해서는 

특수 문자의 패턴들이 잘 드러나지 않으므로 공격 유형

별로 특별한 단어 사전을 만들어 학습 시에 사용할 수 

있도록 하였다. 
[그림 13]은 선정된 단어들의 사전을 미리 만들어 특

징점 추출에 사용하게 되고, 최종적으로 학습에 필요한 

Feature들을 추출하게 된다. 
전체 추출 과정은 [그림 14]에서 보이는 것처럼 진행

이 된다. 이러한 전 처리 과정을 적용하였을 경우 분석

과 상관이 없는 데이터들을 제거함으로써, 정확도를 더 

높일 수 있고, 딥러닝 기법이 크고 복잡한 데이터에 효

율적이라고 하더라도 무한히 큰 데이터를 처리할 수는 

없다. 즉, 데이터의 크기가 크고 많아질수록 학습에 걸

리는 시간과 메모리의 양이 커지는 문제는 딥러닝 기법

을 적용하여도 여전히 해결할 수 없는 문제이다. 때문

에, 이러한 전 처리 기법을 사용하였을 경우 데이터의 

크기가 줄이는 효과도 같이 가져올 수 있기 때문에 학

습 성능이 개선될 수 있다. 
[그림 15]는 레이블링(정탐:1, 오탐:0)까진 마친 학습 

직전의 데이터의 모습이다. 

[그림 15] 학습에 사용될 최종적인 데이터의 모습

Ⅳ. 알고리즘 선정

알고리즘을 선정한 중요 기준은 학습 데이터의 복잡

도와 데이터의 양, 그리고 앞서 언급했던 학습 데이터의 

특징, 여기서는 공간적인 특징을 보고자 했다. 
그리고 전 처리를 통해서 데이터의 크기를 줄였다고

는 하지만 페이로드의 크기가 기본적으로 아주 큰 크기

를 가진 경우, 또는 공격 데이터에 특수문자가 많이 사

용되는 경우에는 전 처리 과정을 통해도 사이즈는 여전

히 클 수 있다. 때문에 GPU를 이용한 분산 처리가 필요

하고, 데이터의 복잡도 또한 크기 때문에 딥러닝 기법에 

대한 적용을 우선으로 고려하였다.  

4.1. 모델 적용

본 논문에서 적용한 딥러닝 알고리즘은 영상 분야에

서 많이 사용되는 CNN 알고리즘을 사용하였다. 순서적

인 특징들도 특징이지만 공간적인 특징을 보려 하는게 

첫 번째 이유이고, CNN 알고리즘의 특징인 
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Convolution과 Pooling과정을 거치면서 학습 데이터의 

크기 또한 줄어들기 때문에 CNN을 우선 고려하여 실

험을 진행 하였다. 

4.2. 실험 결과

트레이닝 데이터와 테스트 데이터의 비율은 80:20으
로 진행하였다. [그림 16]에서처럼 최종적인 정확도는 

98.84%의 수치를 기록했고, 정밀도(precision)은 

98.79%, 재현율(recall)은 98.80%의 수치를 기록하였

다. 본 논문에서 제안한 내용과 같이 순서적인 특징이 

아니더라도 공간적인 특징으로도 충분히 높은 정확도로 

분류가 가능함을 알 수 있다. 또한, 문자 형태의 데이터 

임에도 불구하고 NLP와 같은 복잡한 자연어 형태의 분

석을 하지 않아도 충분히 학습 데이터로서 사용이 가능

함을 알 수 있다. 

[그림 16] 최종 실험 결과

Ⅴ. 결  론

본 논문에서는 IDPS 이벤트 로그들 중에서 문자 형

태의 페이로드를 가지고 기존의 딥러닝 기법이 적용 가

능함을 보이려고 했다. 그 결과 99%에 가까운 정확도

로 분류가 가능함을 보였다. 또한 제안한 전 처리 기법

을 적용하여 데이터를 크기를 줄일 수 있었고, 학습 시

간이나 탐지 시간적인 측면에서 많은 향상을 이뤄낼 수 

있었다. 앞으로 남은 과제들은 다른 알고리즘들과의 성

능 비교를 통해 더 정확하게 성능에 대한 지표를 확인

하는 것과, 정/오탐 뿐만 아니라 공격 형태에 따른 패턴

을 학습할 수 있다면 공격 형태의 분류 또한 가능할 것

으로 보인다. 그렇다면 기존 시그니처 기반의 탐지 방법

보다 더 유연한 탐지 방법을 제안할 수 있을것으로 보

이고, 아직 이 논문에서는 다루지 않았던 순서적인 특징

까지 고려한다면 성능 향상을 위해 아직 많은 과제들을 

남겨두고 있다고 할 수 있다. 
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